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Informacion general

El curso Introduccién a las Redes (ITN) es el primero del curriculo CCNA
v7.02, iniciando a los estudiantes en arquitecturas, modelos, protocolos y
componentes de redes. Estos componentes facilitan la conexion de usuarios,
dispositivos, aplicaciones y datos a través de Internet y a través de redes
informéaticas modernas. Al final del curso, los estudiantes pueden realizar
configuraciones basicas para routers y switches para construir redes de area local
(LAN) simples que integran esquemas de direccionamiento IP y seguridad de red
fundamental.

Al finalizar este curso, los estudiantes seran capaces de:

Configurar los routers, los switches y los dispositivos finales para
proporcionar acceso a recursos de red locales y remotos y para habilitar la
conectividad integral entre dispositivos remotos.

Explicar como los protocolos fisicos y de capa de enlace de datos admiten
el funcionamiento de Ethernet en una red conmutada.

Configurar los routers para habilitar la conectividad end-to-end entre
dispositivos remotos.

Crear esquemas de direccionamiento IPv4 e IPv6 y verificar la conectividad
de red entre dispositivos.

Explicar como las capas superiores del modelo OSI admiten aplicaciones
de red.

Utilizar las practicas recomendadas de seguridad para configurar una red
pequena.

Solucionar problemas de conectividad en una red pequena.

Duracion:

Este curso esta previsto para dictarse a través de clases en linea o

presenciales en un total de 70 horas. Adicionalmente las actividades fuera de linea
requeriran del participante un tiempo de dedicacién estimado en 30 horas.
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Aprobacion del curso:

El plan de estudios incluye actividades de evaluacion teoricas y practicas,

utilizando equipos reales o el ambiente Packet Tracer. El instructor podra incluir
otras estrategias de evaluacion. La sumatoria de notas obtenidas en todas las
actividades determinara la nota final para aprobacion del curso. Al aprobar, el
estudiante recibira un Certificado de Completacion de Cisco Networking Academy
y una Insignia digital. Si la nota final obtenida es excelente, recibird ademas una
Carta de Felicitacion.

Requisitos para los participantes:
1. No hay requisitos de formacion previos para realizar este curso. Solo se

recomienda que el participante tenga destrezas basicas en el manejo de un
computador. Formacion previa en Computacion sera una ventaja adicional,
ya que seré una base para comprender los nuevos conceptos del curso..
Computador personal para realizar las actividades practicas, que soporte
adecuadamente la version 8.0 del programa Packet Tracer (descarga
gratuita). Se recomienda computador con Windows version 7,8.1 o 10 con
minimo 4 Gbytes de memoria. Computadores basados en Linux y MacOS
también son opciones.

Disponer de una conexion a Internet para poder participar en las sesiones
en linea y de soporte remoto que se puedan requerir.

Observaciones:

El curso esta disponible en espariol.

Los contenidos del curso, materiales de apoyo, laboratorios y evaluaciones
en linea estan disponibles desde el sitio www.netacad.com, una vez el
estudiante es matriculado en el curso. Este acceso se mantiene, aun
después de finalizado el curso.

Este es el primer curso de la serie CCNA, que contintda luego con el médulo
II: Switching, Routing y Wireless Essentials (SRWE) vy culmina con el
modulo Ill: Enterprise Networking Security and Automation (ENSA).

Al culminar el moédulo Ill: ENSA, el estudiante estard en capacidad de
presentar el examen de certificacion CCNA 200-301 para obtener esta
importante credencial, valida internacionalmente.

Los estudiantes que aprueben el curso ENSA bajo determinadas
condiciones, recibiran un voucher de descuento para la presentacion del
examen de certificacion sefialado.

Otros cursos en distintas areas de computacion disponibles en el portafolio
de Cisco Networking Academy: CCNP ENCOR (Enterprise Network Core
Technologies), CCNP ENARSI (Enterprise Advanced Routing and Service),
Cyber Security Operations Associate, DevNet Associate, Hardware y
Software para Computadores Personales y Dispositivos Moviles (IT
Essentials), Conceptos Béasicos de Programacion en Python (PCAP) e
Internet de las Cosas; entre otros.
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Contenido del curso CCNA v7

ITN. Introduction to Networks

Capitulo 1. Las redes en la actualidad
Explicar los avances en las tecnologias de redes modernas.

11
1.2
1.3
1.4
15
1.6
1.7
1.8
1.9

Las redes afectan nuestras vidas
Componentes de la red

Topologias y representaciones de red
Tipos comunes de redes

Conexiones a redes

Redes confiables

Tendencias de red

Seguridad de la red

El profesional de TI

Capitulo 2. Configuracion basica de switches y dispositivos
Implementar la configuracion inicial, incluidas contrasefas, direccién IP y
pardmetros de gateway predeterminados en un switch de red y dispositivos
terminales.

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.6.
2.7.

Acceso a Cisco 10S

Navegacion 10S

La estructura de comandos
Configuracion bésica de dispositivos
Guardar las configuraciones
Puertos y direcciones

Configurar direccionamiento IP
Verificar la conectividad

Capitulo 3. Protocolos y modelos
Explicar como los protocolos de red permiten que los dispositivos tengan
acceso a recursos de red local y remota.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

Las reglas para que la comunicacion se realice correctamente.
Protocolos necesarios en la comunicacion de redes.

Suites de protocolos

Organizaciones de estandares

Modelos de referencia TCP/IP y OSI

Encapsulamiento de datos

Acceso a los datos
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Capitulo 4. Capa fisica
Explicar la forma en que los protocolos, servicios y medios de red de capa
fisica admiten comunicaciones a traves de las redes de datos.
4.1. Propdsito de la capa fisica
4.2. Caracteristicas de la capa fisica
4.3. Cableado de cobre
4.4. Cableado UTP (Unshielded Twisted Pair. Par trenzado no blindado) en
redes Ethernet
4.5. Cableado de fibra optica
4.6. Medios inalambricos

Capitulo 5. Sistemas numéricos
Hacer célculos numéricos y conversiones con los sistemas decimales,
binarios y hexadecimales.
5.1. Sistema de numeracion binaria
5.2. Sistema numérico hexadecimal

Capitulo 6. Capa de enlace de datos
Explicar como la capa de control de acceso a medios en la capa de enlace de
datos admite la comunicacion entre redes.
6.1. Proposito de la capa de enlace de datos
6.2. Topologias
6.3. Trama de enlace de datos

Capitulo 7. Switching Ethernet
Explicar como funciona Ethernet en una red conmutada.
7.1. Tramas de Ethernet
7.2. Direccion MAC de Ethernet (Media Access Control Address)
7.3. Tabla de direcciones MAC
7.4. Velocidades y métodos de reenvio del switch

Capitulo 8. Capa de red
Explicar cémo los routers utilizan los protocolos y los servicios de capa de red
para habilitar la conectividad integral.
8.1. Caracteristicas de la capa de red
8.2. Paquete IPv4
8.3. Paquete IPv6
8.4. ¢(Como arma las rutas un host?
8.5. Introduccion al enrutamiento
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Capitulo 9. Resolucion de direccién
Explicar como ARP (Address Resolution Protocol) y ND (Neighbor Discovery)
permiten la comunicacion en una red de area local.
9.1. Direcciones MAC y direcciones IP
9.2. ARP (Address Resolution Protocol)
9.3. Deteccion de vecinos en IPv6

Capitulo 10. Configuracién béasica de un router
Implementar la configuracion inicial en un router y dispositivos terminales.
10.1. Configuracion de los parametros iniciales del router
10.2. Configuracién de interfaces
10.3. Configuracion del Gateway predeterminado

Capitulo 11. Asignhacion de direcciones IPv4

Calcular un esquema de subredes IPv4 para segmentar la red de manera

eficiente.

11.1. Estructura de la direccion IPv4 (Porcion de red, de host y mascara de
subred)

11.2.1Pv4. Unicast, broadcast y multicast

11.3.Tipos de direcciones IPv4 (Publicas, privadas y reservadas)

11.4. Segmentacion de la red

11.5.Divisién en subredes de una red IPv4 para un prefijo /24

11.6. Divisién en subredes de una red IPv4 con prefijos /16 y /8

11.7.Divisién en subredes IPv4 para cumplir con requisitos

11.8.Mascara de subred de longitud variable (VLSM: Variable Length Subnet
Mask)

11.9.Disefio estructurado para un esquema de asignacion de direcciones
VLSM

Capitulo 12. Asignacion de direcciones IPv6
Implementar un esquema de asignacion de direcciones IPV6.
12.1.Problemas con IPv4
12.2. Direccionamiento dinamico para las Global Unit Address (GUA) de IPv6
12.3. Tipos de direcciones IPv6
12.4. Configuraciéon estética de Global Unit Address (GUA) y Link Local Area

(LLA)

12.5. Direccionamiento dinamico para Global Unit Address (GUA) en IPv6
12.6. Direccionamiento dinamico para las Link Local Area (LLA) en IPv6
12.7. Direcciones IPv6 de multicast
12.8. Division en subredes de una red IPv6
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Capitulo 13. Protocolo de Control de Mensajes de Internet (ICMP)
Utilizar varias herramientas para probar la conectividad de red.
13.1. Mensajes ICMP
13.2. Pruebas de ping y traceroute

Capitulo 14. Capa de transporte
Comparar el funcionamiento de los protocolos de capa de transporte en la
admision de la comunicacion de extremo a extremo.
14.1. Transporte de datos
14.2. Descripcion general de TCP (Transport Control Protocol)
14.3. Descripcion general de UDP
14.4.Numeros de puerto TCP y UDP
14.5. Proceso de comunicaciéon TCP
14.6. Confiabilidad y control de flujo
14.7. Comunicacion UDP

Capitulo 15. Capa de aplicacién
Explicar el funcionamiento de los protocolos de la capa de aplicacion en
cuanto a dar soporte a las aplicaciones de usuario final.
15.1. Aplicacion, presentacion y sesion
15.2. Punto a punto
15.3. Protocolos web y de correo electrénico
15.4. Servicios de direccionamiento IP (DNS, DHCP)
15.5. Servicios de intercambio de archivos

Capitulo 16. Fundamentos de seguridad de la red
Configurar switches y routers con caracteristicas de proteccion de dispositivos
para mejorar la seguridad en una red.
16.1. Vulnerabilidades y amenazas a la seguridad
16.2. Ataques a la red
16.3. Mitigacion de los ataques a la red
16.4. Seguridad de los dispositivos
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Capitulo 17. Cree unared pequeia
Implementar un disefio de red para que una red pequefa incluya un router, un
switch y dispositivos terminales.
17.1. Dispositivos de una red pequefia
17.2. Protocolos y aplicaciones de redes pequefias
17.3. Escalamiento hacia redes méas grandes
17.4.Verificar la conectividad
17.5.Comandos de host y de I0OS
17.6. Metodologias para la solucion de problemas
17.7.Escenarios de resolucion de problemas
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