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Informacion general

El curso Switching, Routing y Wireless Essentials (SRWE) es el segundo
curso del curriculo CCNA v7.02. Este curso se enfoca en tecnologias de switching
y routing utilizadas en redes de pequefias y medianas organizaciones; el estudio
de las redes de area local inalambricas (WLAN) y conceptos de seguridad basica
en redes LAN y WLAN.

Los estudiantes aprenderan conceptos claves de switching y routing,
realizando la configuracion béasica de una red local, solucionando problemas,
identificando y mitigando las amenazas de seguridad de la LAN; y ademas
configurando y protegiendo la WLAN bésica.

Al finalizar el curso, los estudiantes podran:

- Configurar las VLAN y el enrutamiento entre VLAN, aplicando las mejores

- practicas de seguridad.

- Solucionar problemas de enrutamiento entre redes VLAN en dispositivos de
capa 3.

- Configurar la redundancia en una red conmutada utlizando STP vy
EtherChannel.

- Resolver problemas de EtherChannel en enlaces conmutados.

- Explicar como admitir redes disponibles y confiables mediante el
direccionamiento dinamico y los protocolos de redundancia de primer salto.

- Configurar la asignacion dinamica de direcciones en redes IPv4 e IPv6.

- Configurar las WLAN utilizando las mejores practicas de seguridad WLC y
L2.

- Configurar la seguridad de un switch para mitigar los ataques de LAN.

- Configurar el enrutamiento estatico IPv4 e IPv6 en routers.

Duracioén:

Este curso esta previsto para dictarse a través de clases en linea o
presenciales en un total de 70 horas. Adicionalmente las actividades fuera de linea
requeriran del participante un tiempo de dedicacién estimado en 30 horas.
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Aprobacion del curso:

El plan de estudios incluye actividades de evaluacion teoricas y practicas,

utilizando equipos reales o el ambiente Packet Tracer. El instructor podra incluir
otras estrategias de evaluacion. La sumatoria de notas obtenidas en todas las
actividades determinara la nota final para aprobacion del curso. Cada estudiante
que aprueba recibird un Certificado de Completacion de Cisco Networking
Academy. Si la nota final obtenida es excelente, recibira ademas una Carta de
Felicitacion.

Requisitos para los participantes:

1.

2.

Haber cursado y aprobado el mdédulo | de CCNA R&S Introduccidon a
Redes. version 5 o superior; o tener conocimientos equivalentes.
Computador personal para realizar las actividades practicas, que soporte
adecuadamente la version 8.0 del programa Packet Tracer (descarga
gratuita). Se recomienda computador con Windows versién 7,8.1 o 10 con
minimo 4 Gbytes de memoria. Computadores basados en Linux y MacOS
también son opciones.

Disponer de una conexion a Internet para poder participar en las sesiones
Webex y de soporte remoto que se puedan requerir.

Observaciones:

El curso esté disponible en espariol.

Los contenidos del curso, materiales de apoyo, laboratorios y evaluaciones
en linea estan disponibles desde el sitio www.netacad.com, una vez el
estudiante es matriculado en el curso. Este acceso se mantiene, aun
después de finalizado el curso.

Al finalizar y aprobar el modulo 3 de CCNA: ENSA (Enterprise Networking
Security and Automation), Gltimo médulo del curriculo CCNA, el estudiante
estard en capacidad de presentar el examen de certificacion CCNA 200-
301 para obtener esta importante credencial, valida internacionalmente.

Los estudiantes que aprueben este Ultimo curso bajo determinadas
condiciones, recibirdn un voucher de descuento para la presentacion del
examen sefalado.

Otros cursos en distintas areas de computacion disponibles en el portafolio
de Cisco Networking Academy: CCNP ENCOR (Enterprise Network Core
Technologies), CCNP ENARSI (Enterprise Advanced Routing and Service),
Cyber Security Operations Associate, DevNet Associate, Hardware vy
Software para Computadores Personales y Dispositivos Moéviles (IT
Essentials), Conceptos Béasicos de Programacion en Python (PCAP) e
Internet de las Cosas; entre otros.
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Contenido del curso CCNA v7
SRWE. Switching, Routing and Wireless Essentials

Capitulo 01: Configuracion béasica de dispositivos
Configurar los dispositivos de red mediante las mejores practicas de
seguridad.
1.1. Configuracién de parametros iniciales de un switch.
1.2. Configuracion de puertos de un switch.
1.3. Acceso remoto seguro.
1.4. Configuracion basica de un router.
1.5. Verificar redes conectadas directamente.

Capitulo 02: Conceptos de switching
Explicar como los switches de capa 2 reenvian datos.
2.1. Reenvio de tramas.
2.2. Dominios de switching.

Capitulo 03: Virtual Local Area Network (VLAN)
Implementar VLAN y enlaces troncales en una red conmutada.
3.1. Descripcion general de las VLAN.
3.2. Redes VLAN en un entorno conmutado multiple.
3.3. Configuracién de VLAN.
3.4. Enlaces troncales de la VLAN.
3.5. Protocolo de enlace troncal dinamico.

Capitulo 04: Enrutamiento entre VLAN
Solucionar problemas de enrutamiento entre VLAN mediante dispositivos de
capa 3.
4.1. Funcionamiento de enrutamiento entre redes VLAN.
4.2. Routing entre redes VLAN con un router-on-a-stick.
4.3. Routing entre redes VLAN mediante switches de capa 3.
4.4. Resolucion de problemas inter-VLAN routing.

Capitulo 05: Spanning Tree Protocol (STP)
Explicar como STP permite la redundancia en una red de capa 2.
5.1. Proposito de STP.
5.2. Funcionamientos de STP.
5.3. Evolucion de STP.

Capitulo 06: EtherChannel
Resolver problemas de EtherChannel en enlaces conmutados.
6.1. Funcionamiento de EtherChannel.
6.2. Configuracion de EtherChannel.
6.3. Verificacion y solucion de problemas de EtherChannel.
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Capitulo 07: Dynamic Host Configuration Protocol v4 (DHCPv4)
Implementar DHCPv4 para operar en varias LAN.
7.1. Conceptos de DHCPvA.
7.2. Configuraciéon de un servidor DHCPv4 en un router con 10S.
7.3. Configuracion de un router como cliente DHCPv4.

Capitulo 08: Stateless Address Auto Configuration (SLAAC) y DHCPv6
Explicar el funcionamiento de la asignacion dindmica de direcciones en redes
IPV6.

8.1. Asignacion de direcciones globales unicast IPv6.
8.2. SLAAC.

8.3. DHCPV6.

8.4. Configurar un servidor DHCPV6.

Capitulo 09: First Hop Redundancy Protocol (FHRP)
Explicar como los FHRP proporcionan servicios de Gateway predeterminados
en una red redundante.
9.1. Protocolo de redundancia de primer salto.
9.2. Hot Standby Router Protocol (HSRP).

Capitulo 10: Conceptos de seguridad de LAN
Explicar como las vulnerabilidades ponen en riesgo la seguridad de una LAN.
Seguridad de punto de finalizacion.
10.1. Control de acceso.
10.2. Amenazas a la seguridad de capa 2.
10.3. Ataques a las tablas de direcciones MAC.
10.4. Ataques a la LAN.

Capitulo 11: Configuracién de seguridad del Switch
Configure la seguridad del switch para mitigar los ataques en una LAN.
11.1. Implementacién de seguridad de puertos.
11.2. Mitigacion de ataques de VLAN.
11.3. Mitigacién de ataques de DHCP.
11.4. Mitigacién de ataques de ARP.
11.5. Mitigacién de ataques de STP.

Capitulo 12: Conceptos de Wireless Local Area Network (WLAN)
Explicar como las WLAN habilitan la conectividad de red.
12.1. Introduccion a la tecnologia inalambrica.
12.2. Componentes de las WLAN.
12.3. Funcionamiento de una WLAN.
12.4. Funcionamiento de Control and Provisioning of Wireless Access Points
(CAPWAP).
12.5. Administracion de canales.
12.6. Amenazas a la WLAN.
12.7.WLAN seguras.
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Capitulo 13: Configuracién de redes inalambricas WLAN
Implementar una WLAN con un router inalambrico y Wireless LAN Controller
(WLC).
13.1. Configuracion de una WLAN del sitio remoto.
13.2. Configuracion de una red basica en el Wireless LAN Controller (WLC).
13.3 Configurar una red inalambrica WLAN WPA2 Entterpirse en el WLC

WLAN.

13.4. Solucion de problemas WLAN

Capitulo 14: Conceptos de enrutamiento
Explicar como los routers utilizan la informacion en los paquetes para tomar
decisiones de reenvio.
14.1. Determinacion de trayecto.
14.2.Reenvio de paquetes de origen a destino.
14.3. Configuracién basica de un router.
14.4.Tabla de routing IP.
14.5. Enrutamiento dinamico y estatico.

Capitulo 15: Rutas IP estaticas
Configurar rutas estaticas flotantes IPv4 e IPv6.
15.1. Rotas estaticas.
15.2. Configuracion de rutas estaticas IPIPv4 e IPv6.
15.3. Configuracién de rutas estéaticas predeterminadas IPv4 e IPv6.
15.4. Configuracion de rutas estaticas flotantes.
15.5. Configuracién de rutas de host estéticas.

Capitulo 16: Resolver problemas de rutas estaticas y predeterminadas
Explicar como solucionar problemas de configuracion de rutas estéaticas y
rutas predeterminadas.

16.1. Procesamiento de paquetes con rutas estéticas.
16.2.Resuelva problemas de configuracion de rutas estaticas vy
predeterminadas IPv4.
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