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Informacion general

El curso Enterprise Networking, Security and Automation (ENSA) es el tercero
y ultimo del curriculo CCNA v7.02. En él se describen las arquitecturas y las
consideraciones relacionadas con el disefio, la seguridad, el funcionamiento y la
resolucién de problemas de redes empresariales, cubriendo tecnologias de red de
area amplia (WAN) y mecanismos de calidad de servicio (QoS) utilizados para
acceso remoto seguro. También presenta conceptos de red, virtualizacion y
automatizacion definidos por software que admiten la digitalizacién de redes; asi
como habilidades para configurar y solucionar problemas de redes empresariales,
identificando las amenazas de ciberseguridad y aprendiendo a identificar y
protegerse de ellas. Herramientas de administracién de redes y conceptos claves
sobre las redes definidas por software, incluidas las arquitecturas basadas en
controladores y la forma en que las interfaces de programacion de aplicaciones
(API) permiten la automatizacion de la red se incluyen en el programa.

Al finalizar este curso, los estudiantes seran capaces de:

- Configurar OSPFv2 de area Unica en redes punto a punto y de acceso
multiple.

- Explicar como mitigar las amenazas y mejorar la seguridad de la red
utilizando listas de control de acceso y mejores practicas de seguridad.

- Implementar ACL IPv4 estandar para filtrar el trafico y asegurar el acceso
administrativo.

- Configurar los servicios NAT en el router perimetral para proporcionar
escalabilidad de direccidénes IPv4.

- Explicar las técnicas para proporcionar escalabilidad de direcciones y
acceso remoto seguro para WAN.

- Explicar como optimizar, supervisar y solucionar problemas de arquitecturas
de red escalables.

- Explicar la forma en que los dispositivos de red implementan QoS.

- Implementar protocolos para administrar la red.

- Explicar como las tecnologias como la virtualizacion, las redes definidas por
software y la automatizacion afectan a las redes en evolucion.
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Duracion:

Este curso estd previsto para dictarse a través de clases en linea o
presenciales en un total de 70 horas. Adicionalmente las actividades fuera de linea
requeriran del participante un tiempo de dedicacion estimado en 30 horas.

Aprobacion del curso:

El plan de estudios incluye actividades de evaluacion teoricas y practicas,
utilizando equipos reales o el ambiente Packet Tracer. El instructor podra incluir
otras estrategias de evaluacion. La sumatoria de notas obtenidas en todas las
actividades determinara la nota final para aprobacion del curso. Cada estudiante
que aprueba recibird un Certificado de Completacion de Cisco Networking
Academy. Si la nota final obtenida es excelente, recibira una Carta de Felicitacion.

Requisitos para los participantes:

1. Haber cursado y aprobado el maddulo Il de CCNA. Switching, Routing and
Wireless Essentials o el madulo Il de la version 6 mas el curso Bridge 6.0 a
7.0 para el médulo II.

2. Computador personal para realizar las actividades préacticas, que soporte
adecuadamente la version 8.0 del programa Packet Tracer (descarga
gratuita). Se recomienda computador con Windows versién 7,8.1 o 10 con
minimo 4 Gbytes de memoria. Computadores basados en Linux y MacOS
también son opciones.

3. Disponer de una conexién a Internet para poder participar en las sesiones
Webex y de soporte remoto que se puedan requerir.

Observaciones:

- El curso esta disponible en espafiol.

- Los contenidos del curso, materiales de apoyo, laboratorios y evaluaciones
en linea estan disponibles desde el sitio www.netacad.com, una vez el
estudiante es matriculado en el curso. Este acceso se mantiene, aun
después de finalizado el curso.

- Al finalizar y aprobar este modulo, el estudiante estar4 en capacidad de
presentar el examen de certificacion CCNA 200-301 para obtener esta
importante credencial, vélida internacionalmente.

- Los estudiantes que aprueben este curso y obtengan una nota mayor a 70
en el examen final tedrico, recibiran un voucher de descuento para la
presentacion del examen sefialado.

- Oftros cursos en distintas areas de computacion disponibles en el portafolio
de Cisco Networking Academy: CCNP ENCOR (Enterprise Network Core
Technologies), CCNP ENARSI (Enterprise Advanced Routing and Service),
Cyber Security Operations Associate, DevNet Associate, Hardware y
Software para Computadores Personales y Dispositivos Moviles (IT
Essentials), Conceptos Béasicos de Programacion en Python (PCAP) e
Internet de las Cosas; entre otros.
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Contenido del curso CCNA v7
ENSA. Enterprise Networking, Security and Automation

Capitulo 01: Conceptos de OSPFv2 de area Unica (Open Shortest Path First)
Explicar como opera OSPF de area unica en redes multiacceso punto a punto
y de broadcast.
1.1. Caracteristicas y funciones de OSPF
1.2. Paquetes de OSPF
1.3. Funcionamiento de OSPF

Capitulo 02: Configuracion de OSPFv2 de area Unica
Implementar OSPFv2 de &rea Unica en redes multiacceso punto a punto y de
broadcast.
2.1. Router ID de OSPF
2.2. Redes punto a punto OSPF
2.3. Redes OSPF de acceso multiple
2.4. Modificacion de OSPFv2 de area Unica
2.5. Propagacion de ruta predeterminada
2.6. Verificacion de OSPFv2 de area unica

Capitulo 03: Conceptos de seguridad de la red
Explicar cobmo se pueden mitigar las vulnerabilidades, las amenazas y los
ataques para mejorar la seguridad de la red.
3.1. Estado actual de la Ciberseguridad
3.2. Agentes de amenazas
3.3. Herramientas de los agentes de amenaza
3.4. Malware
3.5. Ataques de red habituales
3.6. Vulnerabilidades y amenazas de IP
3.7. Vulnerabilidades de TCP y UDP
3.8. Servicios IP
3.9. Mejores practicas en seguridad de redes
3.10. Criptografia

Capitulo 04: Conceptos de ACL (Access List Control)
Explicar la forma en que se utilizan las ACL como parte de una politica de
seguridad de red.
4.1. Proposito de las ACL
4.2. Méscaras de comodin en ACL
4.3. Pautas para la creacion de ACL
4.4 Tipos de ACL IPv4
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Capitulo 05: Configuracién de ACL para IPv4

Implementar las ACL IPv4 para filtrar el trafico y proteger el acceso

administrativo.

5.1. Configuracion de ACL estandar para IPv4

5.2. Modificacién de ACL para IPv4

5.3. Proteccion de puertos VTY con una ACL estandar para IPv4
5.4. Configuracion de ACL extendidas para IPv4

Capitulo 06: NAT para IPv4 (Network Address Traslation)

Configurar los servicios NAT en el router perimetral para proporcionar

escalabilidad de direccion IPv4.

6.1. Caracteristicas de NAT

6.2. Tipos de NAT

6.3. Ventajas y desventajas de NAT

6.4. Configurar NAT estatica

6.5. Configurar NAT dinamica

6.6. Configuracion de PAT (Port Address Translation)
6.7. NAT64

Capitulo 07: Conceptos de WAN (Wide Area Network)

Explicar la forma en que se pueden utilizar las tecnologias de acceso WAN

para satisfacer los requisitos de la empresa.
7.1. Proposito de las WAN

7.2. Funciones de WAN

7.3. Conectividad de WAN tradicional

7.4. Conectividad de WAN moderna

7.5. Conectividad basada en Internet

Capitulo 08: Conceptos de VPN e IPsec (Virtual Private Network e Internet

Protocol Security)

Explicar la forma en que se utilizan las VPN e IPsec para garantizar la

conectividad de sitio a sitio y de acceso remoto.
8.1. Tecnologia VPN

8.2. Tipos de VPN

8.3. IPSec

Capitulo 09: Conceptos de QoS (Quality of Service)
Explicar la forma en que los dispositivos de red implementan QoS.
9.1. Calidad de las transmisiones de red
9.2. Caracteristicas de tréafico
9.3. Algoritmo de formacion de colas
9.4. Modelos de QoS
9.5. Técnicas de implementacion de QoS
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Capitulo 10: Administracion de redes
Implementar protocolos para administrar la red.
10.1. Deteccion de dispositivos con CDP (CDP (Cisco Discovery Protocol)
10.2. Deteccion de dispositivos con LLDP (Link Layer Discovery Protocol)
10.3.NTP (Network Time Protocol)
10.4. SNMP (Simple Network Management Protocol)
10.5. Syslog
10.6. Mantenimiento de archivos del router y del switch
10.7. Administracion de imagenes de 10S

Capitulo 11: Disefio de red
Explicar las caracteristicas de las arquitecturas de red escalables.
11.1.Redes jerarquicas
11.2. Redes escalables
11.3. Hardware del switch
11.4. Hardware de routers

Capitulo 12: Resolucion de problemas de red
Resolver problemas de redes empresariales.
12.1. Documentacion de red
12.2. Proceso de resolucion de problemas
12.3. Herramientas para la resolucion de problemas
12.4. Sintomas y causas de los problemas de red
12.5. Resolucion de problemas de conectividad IP

Capitulo 13: Virtualizacion de lared
Explicar el propdsito y las caracteristicas de la virtualizacion de la red.
13.1. Computacion en la nube
13.2 Virtualizacion
13.3. Infraestructura de red virtual
13.4. Redes definidas por software
13.5. Controladores

Capitulo 14: Automatizacion de lared
Explicar la forma en que se habilita la automatizacién de red a través de las
API RESTful y las herramientas de administracion de configuracion.
14.1. Descripcién general de la automatizacion
14.2. Formato de datos
14.3. API ( Application Programming Interface)
14.4. REST (Representational State Transfer)
14.5. Herramientas de administracion de la configuracion
14.6.1BN (Intent-Based Networking) y Cisco DNA (Digital Network

Architecture) Center
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