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Generalidades

El curso CCNA Cybersecurity Operations ofrece a los estudiantes contenido
para desarrollar habilidades y conocimientos practicos, relevantes y laborales
necesarios para los analistas en ciberseguridad de los Centros de Operaciones de
Seguridad (SOC, Security Operations Centers) o posiciones similares. Los
estudiantes aprenderan habilidades de seguridad esenciales necesarias para el
monitoreo, deteccion, investigacion, analisis y respuestas a los eventos de
seguridad, protegiendo a los sistemas y organizaciones de vulnerabilidades,
amenazas y riesgos.

Este Curso esta alineado con la certificacion Cisco
Certified CyberOps Associate. Los candidatos que aprueben el curso, tendran
derecho a recibir un voucher de descuento para la presentacion del examen de
certificacion de Cisco: CyberOps Associate 200-201 (CBROPS)

Al finalizar el curso CCNA Cybersecurity Operations, los estudiantes podran
llevar a cabo las siguientes tareas:

- Instalar maquinas virtuales a fin de crear un entorno seguro para la
implementacion y el analisis de eventos de amenazas para la ciberseguridad.

- Explicar el rol del Analista especializado en Operaciones de ciberseguridad
en la empresa.

- Explicar las caracteristicas de los sistemas operativos Windows y Linux; y las
caracteristicas necesarias para respaldar los analisis de ciberseguridad.

- Analizar el funcionamiento de los protocolos y servicios de red.

- Explicar el funcionamiento de la infraestructura de red.

- Clasificar los diversos tipos de ataques a la red.

- Utilizar herramientas de supervision de redes para identificar ataques contra
protocolos y servicios de red.

- Utilizar diversos métodos para impedir el acceso malicioso a redes
informaticas, hosts y datos.

- Explicar los efectos de la criptografia en el monitoreo de la seguridad de la
red.

- Saber investigar las vulnerabilidades de las terminales y los ataques.

- Evaluar las alertas de seguridad de redes.
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- Analizar los datos de intrusiones en redes para identificar las
vulnerabilidades y los hosts afectados.

- Aplicar modelos de respuestas ante incidentes para administrar los
incidentes de seguridad de redes.

Duracién:

Este curso esta previsto para dictarse a través de clases en linea o presenciales
en un total de 60 horas. Adicionalmente las actividades fuera de linea requeriran
del participante un tiempo estimado de dedicacion estimado en 30-40 horas.

Requisitos para los participantes:

1. Conectividad a Internet, para asistir a las sesiones Webex en linea y recibir
soporte remoto, si fuese necesario.

2. Computador con procesador de 64 bits. Al menos 8 GB de RAM y 45 GB de
espacio libre en disco. Algunas practicas funcionan con 4 Gb de RAM.

3. Instalar en el computador Oracle VirtualBox, software libre de codigo

abierto para virtualizacion multiplataforma que se descarga desde:
http://www.oracle.com/technetwork/serverstorage/virtualbox/downloads/index.html

4. De manera alternativa, cada participante podra gestionar una cuenta NDG
(Network Development Grup), y hacer los pagos necesarios para acceso a
los Laboratorios de CyberOps totalmente configurados, que provee dicha

empresa.
https://www.netdevgroup.com/online/courses/cybersecurity/ccna-cybersecurity-operations

Evaluaciones précticas:

Durante el curso se desarrollaran actividades practicas seleccionadas, que
seran evaluadas por el instructor, garantizando de esta manera que las mismas
sean completadas correctamente.

El examen tedrico final y practico, se desarrollaran en horario seleccionado y
bajo monitoreo del instructor del curso.

Recomendaciones a los participantes:

1) Es conveniente, que los candidatos culminen previamente los cursos de
autoinscripcién disponibles en NetAcad:

- Introduction to Cybersecurity 2.1

- Cybersecurity Essentials

2) Igualmente, es conveniente que tengan conocimientos del sistema
Operativo Linux, lo cual pueden obtener a través de los cursos de
autoinscripcién disponibles en NetAcad:
- NDG Linux Unhatched
- NDG Linux Essentials

3) Conocimientos medios y/o avanzados del Sistema Operativo Windows en
sus versiones mas recientes (Desktop y Server) son convenientes.
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Contenido del curso: Operaciones en Cibersequridad
CyberOps V.1.1

Capitulo 1: La Ciberseguridad y el Centro de Operaciones de Seguridad
- Explicar el papel en la empresa del analista de operaciones de
ciberseguridad
1.1 El peligro: Explicar por qué se atacan las redes y los datos.
1.2 Defensores en la guerra contra el delito cibernético: Explicar como
prepararse para una carrera en el ambito de las operaciones de
ciberseguridad.

Capitulo 2. Sistema operativo Windows
- Explicar los recursos y las caracteristicas del sistema operativo Windows
necesarios para el analisis de ciberseguridad.
2.1 Descripcidon general de Windows: Explicar el funcionamiento del
sistema operativo Windows
2.2 Administracion de Windows: Explicar cdmo proteger las terminales con
Windows.

Capitulo 3. Sistema operativo Linux
- Explicar los recursos y las caracteristicas del sistema operativo Linux.
3.1 Uso de Linux: Realizar operaciones basicas en el shell de Linux.
3.2 Administracion de Linux: Realizar tareas basicas de administracion en
Linux.
3.3 Clientes Linux: Realizar tareas basicas relacionadas con la seguridad
en un host Linux.

Capitulo 4. Protocolos y servicios de red
- Analizar el funcionamiento de los protocolos y servicios de red.

4.1 Protocolos de red: Explicar como los protocolos permiten las
operaciones de red.

4.2 Ethernet y protocolo de comunicacién IP: Explicar cémo los protocolos
Ethernet e IP permiten la comunicacion en redes.

4.3 Verificacion de conectividad: Emplear utilidades comunes de evaluacion
para comprobar y evaluar la conectividad de redes.

4.4 Protocolo de resolucion de direcciones: Explicar la forma en que el
protocolo de resolucion de direcciones permite la comunicacion en una
red.

45 La capa de transporte y los servicios de red: Explicar cémo los
protocolos de capa de transporte y los servicios de red habilitan la
funcionalidad de red.

4.6 Servicios de red: Explicar como los servicios de red habilitan la
funcionalidad de red.
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Capitulo 5. Infraestructura de red
- Explicar el funcionamiento de las infraestructuras de redes.

5.1

5.2

5.3

Dispositivos de comunicacion por redes: Explicar como los dispositivos
de red permiten la comunicacion por redes cableadas e inalambricas.
Infraestructura de seguridad de redes: Explicar como se emplean los
dispositivos y servicios para reforzar la seguridad de las redes.
Representaciones de redes: Explicar como se representan las redes y
sus topologias.

Capitulo 6. Principios de la seguridad de redes
- Clasificar los diferentes tipos de ataques a redes.

6.1
6.2

Los atacantes y sus herramientas: Explicar como se atacan las redes.
Amenazas y ataques comunes: Explicar los diferentes tipos de
amenazas y ataques.

Capitulo 7. Una mirada més detallada a los ataques a lared
- Emplear herramientas de monitoreo de redes para identificar ataques a
servicios y protocolos de red.

7.1

7.2

7.3

Herramientas de supervision del trafico de red: Explicar como se puede
llevar a cabo el monitoreo del tréfico de redes.

Vulnerabilidades y ataques al protocolo TCP/IP: Explicar como las
vulnerabilidades de TCP/IP permiten los ataques a redes.
Vulnerabilidades y ataques a los servicios: Explicar como son
vulnerables a ataques los servicios y las aplicaciones comunes de red.

Capitulo 8. Proteccion de redes
- Utilizar varios métodos para impedir el acceso malicioso a datos, hosts y
redes de computadoras.

8.1

8.2

8.3

8.4

8.5

Fundamentos de defensa: Explicar métodos para defender la seguridad
de las redes.

Control de acceso: Explicar el control de acceso como método de
proteccion de redes.

Los firewalls de redes y la prevencion de intrusiones: Explicar como los
firewalls y otros dispositivos previenen las intrusiones en redes.

Filtrado de contenido: Explicar como el filtrado de contenido previene el
ingreso de datos no deseados a la red.

Inteligencia sobre amenazas: Emplear varias fuentes de inteligencia
para hallar las amenazas de seguridad actuales.

Capitulo 9. La criptografia y la infraestructura de claves publicas
- Explicar el impacto de la criptografia sobre el monitoreo de la seguridad de
redes.

9.1
9.2

Criptografia: Emplear herramientas para encriptar y desencriptar datos.
Criptografia de claves publicas: Explicar el papel de la infraestructura de
claves publicas (PKI, public key infrastructure) en la seguridad de las
redes.
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Capitulo 10. Analisis y seguridad de dispositivos de terminales
- Explicar como investigar las vulnerabilidades de las terminales y los ataques.
10.1 Proteccion de terminales: Emplear una herramienta para generar un
informe de analisis de malware.
10.2 Evaluacion de vulnerabilidades de terminales: Clasificar la informacion
de las evaluaciones de vulnerabilidades de terminales.

Capitulo 11. Monitoreo de seguridad
- Evaluar las alertas de seguridad de redes.
11.1 Tecnologias y protocolos: Explicar como las tecnologias de seguridad
afectan el monitoreo de la seguridad.
11.2 Archivos de registros: Explicar qué tipos de archivos de registros se
emplean para el monitoreo de la seguridad.

Capitulo 12. Analisis de datos de intrusiones
- Analizar los datos de intrusiones en redes para identificar las

vulnerabilidades y los hosts afectados.

12.1 Recopilacién de datos: Explicar como se recopilan los datos de
seguridad.

12.2 Preparacion de datos: Organizar una serie de archivos de registros para
analizar los datos de intrusiones.

12.3 Analisis forense: Analizar los datos de intrusiones para determinar el
origen de los ataques.

Capitulo 13. Respuesta y manejo ante incidentes
- Explicar como los CSIRT manejan los incidentes de seguridad de redes.

13.1 Modelos de respuesta ante incidentes: Aplicar modelos de respuesta
ante eventos de intrusiones.

13.2 Gestion de incidencias basada en estandares. Los CSIRT y NIST 800-
61r2: Aplicar los estandares especificados en NIST 800-61r2 ante
incidentes de seguridad en computadoras.

13.3 Practica con casos: Ante una serie de registros, aislar un actor
malicioso y recomendar un plan de respuesta para el incidente.
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